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1.

Preambul si Scop

Uzina de Constructii si Masini Hidroenergetice Resita S.R.L. (UCMH), in calitate

de infrastructura nationald in domeniul productiei de echipamente pentru hidroenergie, isi
asuma responsabilitatea protejdrii tuturor informatiilor si sistemelor informatice. Prezenta
politicd are drept scop asigurarea confidentialitatii, integritatii si disponibilitatii
informatiilor UCMH, precum si mentinerea unui nivel ridicat de securitate cibernetica, in

conditiile unui risc acceptat de conducerea companiei. Politica stabileste cadrul general pentru
guvernanta securitatii informatiei in UCMH, definind cerintele si masurile necesare initierii,
implementarii, mentinerii $si imbunatatirii sistemului de management al securitatii informatiei.

Elaborare in conformitate cu legislatia si standardele aplicabile: Aceasta politica

este elaborata in concordantd cu legislatia nationala si europeand, precum si cu standardele de
securitate recunoscute, inclusiv, dar fara a se limita la:

Legea nr. 182/2002 privind protectia informatiilor clasificate si H.G. nr. 585/2002
(Standardele nationale de protectie a informatiilor clasificate) — care reglementeaza
clasificarea si protectia informatiilor de importantd pentru securitatea nationald;

Ordonanta de urgenta nr. 155/2024 privind instituirea unui cadru pentru securitatea
cibernetica a retelelor si sistemelor informatice din spatiul cibernetic national civil
(transpunerea Directivei NIS2), precum si Legea nr. 58/2023 privind securitatea si
apararea cibernetica a Romaniei;

Ordinul SGG nr. 1323/2020 pentru aprobarea Normelor tehnice privind cerintele
minime de securitate IT aplicabile operatorilor de servicii esentiale;

Regulamentul UE 2016/679 (GDPR) privind protectia datelor cu caracter personal si
Legea nr. 190/2018 de aplicare a GDPR in Romania;

Legislatia privind protectia informatiilor comerciale nedivulgate (OUG nr. 25/2019
privind protectia know-how-ului si a secretelor comerciale si Legea nr. 11/1991 privind
combaterea concurentei neloiale);

Normele de guvernanta corporativa aplicabile companiilor de stat (inclusiv OUG nr.
109/2011 privind guvernanta corporativa a intreprinderilor publice si reglementarile
interne Hidroelectrica in calitate de actionar);
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e Standardul international ISO/IEC 27001:2018 pentru sistemele de management al
securitdtii informatiei, precum si bunele practici recunoscute 1n domeniu.

Obiectivele politicii: UCMH urmareste, prin implementarea acestei politici, protejarea
tuturor activelor informationale si a retelelor IT/OT (tehnologia informatiei si tehnologia
operationald) folosite 1n activitatea sa de producere de echipamente hidroenergetice. Politica
isi propune prevenirea accesului neautorizat, a scurgerii de informatii si a incidentelor de
securitate, asigurand 1n acelasi timp respectarea obligatiilor legale si continuitatea activitatilor
esentiale. De asemenea, politica stabileste responsabilitatile personalului si mecanismele de
control pentru a garanta ca riscurile de securitate sunt reduse la un nivel acceptabil, iar
cerintele operationale, asteptarile clientilor si conformitatea legald sunt indeplinite.

2. Domeniul de Aplicare si Categoriile de Informatii

Domeniul de aplicare: Politica se aplica tuturor angajatilor UCMH, personalului
contractual, partenerilor si oricdror terte parti care au acces la informatiile, sistemele sau
retelele UCMH, indiferent de forma acestora (electronica, pe hartie sau verbald). Toate
departamentele si filialele UCMH au obligatia de a respecta prezenta politica. Politica acopera
atat informatiile neclasificate (inclusiv cele de interes public si cele cu caracter confidential
intern sau comercial), cat si informatiile clasificate (conform legislatiei privind informatiile
clasificate). UCMH se angajeaza sd comunice aceasta politica Intregului personal, documentul
fiind disponibil intern; fiecare angajat cu functie de conducere, precum si fiecare membru al
conducerii, este obligat sa ia la cunostintd prevederile politicii si sa semneze de luare la
cunostintd si conformare. De asemenea, orice persoand externa (ex.: angajati ai clientilor,
furnizori, colaboratori) care acceseaza informatii nepublice apartinand UCMH, in forma scrisa
sau electronicd, trebuie sa fie informata despre prevederile prezentei politici si sd semneze
acorduri de confidentialitate, asumandu-si respectarea acestor reguli.

Categoriile de informatii gestionate in cadrul UCMH se clasifica, in functie de
sensibilitate si regimul juridic aplicabil, dupa cum urmeaza:

e Informatii publice: Date si informatii destinate difuzarii publice sau care, prin natura
lor, nu necesita protectie speciald. Conform legii, accesul la informatiile de interes
public este garantat oricdrui cetdtean. Exemple: comunicate de presa, rapoarte anuale
publice, informatii publicate pe website-ul companiei.

e Informatii interne si comerciale confidentiale: Date neclasificate, dar care apartin
UCMH si a cdror divulgare neautorizatd ar putea afecta interesele comerciale,
financiare sau reputatia companiei ori ar incdlca obligatiile de confidentialitate fata de
parteneri. Acestea includ secretele comerciale (know-how, planuri de afaceri, date
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tehnice proprietare, oferte, contracte, strategii etc.), protejate prin legislatia comerciala
si clauze contractuale. Divulgarea, accesarea sau utilizarea ilegald a secretelor
comerciale este interzisa si sanctionata conform OUG 25/2019 si Legii 11/1991. Toate
informatiile interne nepublice sunt tratate ca ,,confidentiale — uz intern” in absenta
unei clasificari superioare.

e Informatii cu caracter personal: Date referitoare la o persoana fizica identificatd sau
identificabild (angajati, clienti, parteneri) gestionate de UCMH 1in desfasurarea
activitatii sale. Prelucrarea acestor date se va face in conformitate cu GDPR si Legea
190/2018, asigurand respectarea principiilor de legalitate, echitate, transparenta,
minimizare a datelor, integritate si confidentialitate. Vor fi aplicate masuri tehnice si
organizatorice adecvate pentru protectia datelor cu caracter personal (ex.:
pseudonimizare, criptare, control de acces), iar angajatii vor respecta procedurile
interne privind protectia datelor. UCMH are desemnat un Responsabil cu Protectia
Datelor (DPO), conform art. 37 GDPR, care supravegheazd conformitatea cu
reglementdrile de protectie a datelor.

e Informatii clasificate: Date si documente care, potrivit Legii 182/2002, sunt incadrate
intr-un nivel de secretizare deoarece dezvialuirea lor neautorizatd ar putea aduce
prejudicii securitatii nationale sau intereselor organizatiei. Conform legii, informatiile
clasificate se impart in: secrete de stat si secrete de serviciu, in functie de importanta
pentru securitatea nationala si consecintele divulgdrii. La randul lor, secretele de stat
sunt pe niveluri: Strict Secret de Importanta Deosebita, Strict Secret si Secret,
echivalente cu nivelurile NATO “Top Secret”, “Secret” si “Confidential”. Informatiile
Secret de serviciu (NATO “Restricted”) reprezintd date a caror divulgare neautorizata
poate prejudicia interesele legale ale unei persoane juridice publice sau private. UCMH
va clasifica s1 marca explicit orice informatie proprie ce intrd sub incidenta acestor
categorii, conform reglementdrilor in vigoare, si va gestiona aceste informatii cu un
nivel sporit de securitate, conform cerintelor legale (vezi Sectiunea 5).

Noti: /n caz de dubiu privind categoria unei informatii, persoanele trebuie si consulte
Responsabilul cu Securitatea Informatiei sau structura de securitate desemnatd, pentru a
decide clasificarea corespunzdtoare. In toate situatiile, se aplicd principiul precautiei —
informatiile se trateaza la cel mai inalt nivel de protectie aplicabil pana la clarificarea
regimului lor.

3. Principii generale ale securitatii informatiei
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UCMH adera la un set de principii fundamentale de securitate a informatiei, care

ghideaza toate politicile si procedurile specifice:

Confidentialitate, Integritate, Disponibilitate (Triada CID): Orice sistem sau proces
implementat trebuie sd asigure cd informatiile sunt accesibile doar persoanelor
autorizate (confidentialitate), sunt corecte si complete si nu au fost modificate
neautorizat (integritate), si sunt disponibile la timp pentru utilizare de cétre persoanele
autorizate atunci cand este necesar (disponibilitate). Aceste obiective se aplica atat
datelor stocate, cat si celor 1n tranzit sau prelucrate, si stau la baza tuturor celorlalte
masuri de securitate.

Respectarea cadrului legal si contractual: Securitatea informatiei se realizeaza cu
stricta respectare a legilor aplicabile (enumerate in Preambul) si a obligatiilor
contractuale asumate de UCMH fata de parteneri sau autoritati. Nicio prevedere din
aceasta politicd nu va fi interpretatd intr-un mod care sa limiteze accesul legal la
informatiile de interes public sau sd contravina drepturilor si libertatilor fundamentale.
De asemenea, UCMH asigura conformitatea cu cerintele impuse operatorilor de servicii
esentiale (conform legislatiei NIS2) si cu standardele corporative stabilite de
actionariat.

Responsabilitatea si need-to-know: Accesul la informatii si sisteme este acordat
exclusiv 1n baza necesitdtii de a cunoaste, raportat la sarcinile de serviciu. Fiecare
angajat are responsabilitatea de a proteja informatiile pe care le gestioneaza si de a
respecta masurile de securitate. Conducerea companiei asigurda suportul necesar
(resurse, training, structura organizatoricd) pentru implementarea politicii, iar cultura
de securitate este promovata la toate nivelurile. Orice incélcare a politicii sau incident
de securitate va fi raportat fard intarziere si tratat cu maximd seriozitate.

Abordarea bazata pe risc: Masurile de securitate sunt implementate proportional cu
nivelul de risc si valoarea informatiilor protejate. UCMH aplicd un proces continuu de
evaluare a riscurilor de securitate, identificand amenintdrile si vulnerabilititile
relevante, si trateaza riscurile prin masuri de prevenire, detectare, raspuns si recuperare
adecvate. Se urmareste reducerea riscurilor la un nivel acceptabil pentru organizatie, in
conformitate cu apetitului la risc stabilit de management.

imbunititire continuii si compliance: Sistemul de management al securititii
informatiei este supus unui proces de monitorizare, audit intern si revizuire periodica
(vezi Sectiunea 11), pentru a asigura eficacitatea sa si adaptarea la evolutia
amenintarilor, a tehnologiei sau a cerintelor de reglementare. UCMH se angajeaza sa
actualizeze anual prezenta politica si procedurile aferente, sau ori de cate ori intervin
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schimbari semnificative de risc ori legislative. Orice neconformitate sau deficienta
identificata va fi corectata prompt, iar lectiile invétate din incidente vor conduce la
imbunatatirea masurilor existente.

4. Niveluri de clasificare si tratament al informatiilor

Pentru a implementa in practicd principiile de confidentialitate, integritate si
disponibilitate, UCMH foloseste un sistem de clasificare internd a informatiilor si
sistemelor bazat pe niveluri de impact (denumit CIS /-5). Fiecdrei informatii sau aplicatii 1 se
evalueaza cerintele de securitate pe dimensiunile confidentialitate, integritate si disponibilitate,
pe o scard de la 1 (impact minim/neglijabil) pana la 5 (impact foarte mare/catastrofal).
Astfel, clasificarea CIS -5 reflectd gradul de sensibilitate si criticitate al informatiei:

e CIS 1 (Nivel Nesemnificativ): Informatii publice sau non-critice, a cdror compromitere
nu ar produce niciun prejudiciu organizatiei. Confidentialitatea nu este necesara (date
publice), integritatea si disponibilitatea nu sunt critice. Exemplu: date de pe site-ul
public, anunturi deja facute publice.

e CIS 2 (Nivel Scazut): Informatii interne curente, a caror divulgare ar avea un impact
redus. Integritatea si disponibilitatea sunt importante dar o intrerupere pe termen scurt
este tolerabild. Exemplu: comunicari interne generale, proceduri de lucru non-sensibile.

e CIS 3 (Nivel Moderat): Informatii confidentiale de afaceri sau sisteme de importanta
medie. Necesita un grad ridicat de confidentialitate (de ex. date financiare preliminare,
oferte in curs), integritate buna si disponibilitate rezonabild. Compromiterea ar putea
produce pierderi financiare limitate sau afectarea moderata a reputatiei. Exemplu: baza
de date cu clienti obisnuiti, rapoarte financiare interne, e-mail-uri corporative.

e CIS 4 (Nivel Ridicat): Informatii foarte sensibile sau sisteme critice de productie.
Confidentialitatea este esentiald (de ex. planuri strategice, proiecte tehnice proprietare),
integritatea datelor trebuie mentinutd absolut, iar disponibilitatea sistemelor este critica
pentru operatiuni. Compromiterea ar provoca prejudicii serioase, financiare sau de
imagine, si/sau ar putea afecta continuitatea activitatii. Exemplu: planuri de investitii,
date tehnice despre echipamente hidroenergetice critice, sistemul de control industrial
(SCADA) al uzinei.

e CIS 5 (Nivel Foarte Ridicat/Critic): Informatii de importantd nationala (inclusiv
informatii clasificate secret de stat) sau sisteme a caror indisponibilitate/arhivare ar
avea consecinte catastrofale. Necesitd cel mai inalt nivel de securitate pe toate
dimensiunile — acces extrem de restrictionat, integritate verificatd riguros,
disponibilitate permanenta (fard intreruperi). Exemplu: documente clasificate Strict
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Secret de Importantd Deosebita, date privind securitatea fizica a hidrocentralelor
majore, chei criptografice root ale sistemelor de comanda. Compromiterea unor astfel
de informatii ar ameninta direct securitatea nationald sau siguranta populatiei.

Tratamentul in functie de clasificare: Pentru fiecare nivel CIS sunt definite controale
de securitate adecvate. In general, cu ct nivelul este mai ridicat, cu atat misurile de protectie
vor fi mai stricte (vezi Sectiunile 5 si 6): de la politici standard de parolare si backup-uri (nivel
2-3) pana la criptare robusta, sisteme dedicate izolate si verificari de background ale
personalului (nivel 4-5). Informarea utilizatorilor despre nivelul de clasificare se face prin
marcaje pe documente (ex. “Confidential — Intern”, “Secret de serviciu — UCMH”) sau prin
etichete in sistemele informatice. Orice document sau fisier care contine date sensibile va avea
inscriptionat nivelul de clasificare si restrictia de diseminare aferenta.

Pentru informatiile clasificate conform legii (Secret de Stat sau de Serviciu),
tratamentul va respecta cerintele legale specifice acelui nivel (vezi Sectiunea 5 pentru masuri
detaliate). Informatiile Secret de Stat (SSID, Strict Secret, Secret) vor fi incadrate automat la
nivelul intern CIS 5 si supuse tuturor masurilor maxime de securitate, iar cele Secret de Serviciu
cel putin la nivel CIS 4. Documentele clasificate vor fi gestionate separat de cele neclasificate,
conform principiului compartimentarii, i vor fi inregistrate, depozitate, copiate, transportate si
distruse doar 1n conditiile permise de lege.

5. Masuri de Protectie Fizica si Electronica pentru Informatii Clasificate si
Neclasificate

UCMH implementeaza un set complet de masuri de securitate fizica si cibernetica,
adaptate in functie de nivelul de clasificare al informatiei (conform Sectiunii 4). Aceste masuri
urmaresc prevenirea accesului fizic sau electronic neautorizat, protejarea Impotriva divulgarii
accidentale sau deliberate a datelor si asigurarea continuitatii operatiunilor chiar si in situatii
de incident sau dezastru.

5.1. Protectia fizica a informatiilor si echipamentelor

e Zone de securitate si controlul accesului fizic: UCMH defineste zone de securitate
delimitate in incinta sa (birouri, arhive, hale de productie IT/OT) in care sunt gestionate
informatii sensibile sau clasificate. Aceste zone sunt marcate si protejate corespunzator
(pereti rezistenti, usi securizate, grilaje, folie anti-vizibilitate etc.), iar accesul este
permis doar persoanelor autorizate, pe baza de legitimatii, cartele magnetice sau sisteme
biometrice, conform principiului need-to-know. Zonele unde se lucreaza cu informatii
clasificate (ex.: biroul structurii de securitate, camera documentelor clasificate) sunt
amenajate si autorizate conform standardelor nationale — perimetru clar determinat, cu



UZINA DE CONSTRUCTII MAGSINI HIDROENERGETICE S.R.L., cu Sediul social in
strada Golului, nr. 1, cod 320053, localitatea Resita, judetul Caras - Severin,

inregistrata la Oficiul Registrului Comertului sub nr. J2024000097110, Cod

e Unic de Tnregistrare 49594720
HERTEATEN

THE A
peui 250 8

rsriesa .-_gf.—.. ECTRIGA grp Cont IBAN RO63BTRLRONCRT0682536501

acces restrictionat, registre de intrare-iesire si supraveghere video. Personalul care intrda
in aceste zone este limitat si supus procedurilor de verificare de securitate (certificat
ORNISS pentru acces la secret de stat, de exemplu).

e Depozitarea documentelor si mediilor de stocare: Documentele pe hartie si mediile
de stocare (CD, USB, HDD) ce contin informatii clasificate sau confidentiale sunt
tinute in fisiere securizate (fisete metalice incuiate, seifuri certificate pentru nivelul de
clasificare corespunzator). Cheile/codurile acestor seifuri sunt gestionate strict, cu
evidenta persoanelor care le detin. Pentru informatiile clasificate, se aplicd cerintele
H.G. 585/2002 privind pastrarea in fisete de securitate (clasificate conform nivelului —
de ex. fiset clasei A pentru SSID). Accesul la fisierele clasificate este permis doar
personalului avizat, si orice consultare se noteaza in registrul de evidentd a
documentelor clasificate. Documentele Secret de Serviciu pot fi stocate in dulapuri
incuiate la birouri cu acces controlat, iar cele confidentiale interne in sertare sau
dulapuri inchise, pentru a preveni accesul intamplator.

e Securitatea perimetrului si supraveghere: Cladirile UCMH sunt dotate cu sisteme
de alarma anti-efractie si control perimetral. Exista personal de paza sau contractori de
securitate care supravegheaza intrarile, verifica identitatile vizitatorilor si patruleaza
zonele sensibile. Sistemele CCTV (circuite de televiziune inchise) monitorizeaza
punctele de acces si zonele critice (server rooms, arhive), imaginile fiind Inregistrate si
pastrate o perioada determinata, in conformitate cu legislatia. In zonele unde se lucreazi
cu informatii secrete, se evita instalarea camerelor interioare pentru a preveni captarea
accidentala a documentelor, dar sunt supravegheate intrarile.

e Protectia contra incendiilor si dezastrelor: Arhivele de documente si serverele critice
sunt echipate cu sisteme de detectie si stingere a incendiilor (ex. senzori de fum si
instalatii cu gaz inert pentru servere), precum si cu sisteme de control al mediului
(HVAC) pentru prevenirea supraincalzirii sau umiditatii excesive. Documentele
clasificate de importantd majora, daca exista, sunt duplicate si depozitate intr-un loc
separat de siguranta (un seif la altd locatie sau la ORNISS, dacad impune legea). Planuri
de protectie fizica includ proceduri pentru situatii de urgentd — evacuarea in siguranta a
materialelor sensibile sau distrugerea lor controlatd in caz de pericol iminent (conform
principiului ca, in situatii extreme, protectia informatiilor clasificate primeazd).

5.2. Protectia electronica si cibernetica a informatiilor

e Segmentarea si securizarea retelelor: Reteaua informaticd a UCMH este segmentata
pe zone de securitate logica, separand sistemele in functie de nivelul de clasificare si de
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rol (ex.: reteaua administrativa office, reteaua de productie/SCADA, reteaua pentru
vizitatori etc.). Intre aceste segmente sunt implementate firewall-uri de noud generatie,
care filtreaza traficul si permit doar comunicatiile strict necesare. Sistemele ce
proceseaza informatii clasificate sau date critice sunt izolate de reteaua externd si de
internet (air-gap sau prin diode de date unidirectionale), pe cat posibil, pentru a elimina
vectorii de atac extern. Dacd este necesard transmiterea electronica a informatiilor
clasificate, se utilizeaza canale criptate aprobate (ex.: echipamente si algoritmi de
criptare certificati de autoritatile competente — STS/ORNISS).

e Controlul dispozitivelor si al mediilor de stocare: Pentru a preveni exfiltrarea sau
introducerea neautorizata de date, porturile USB si unitatile optice ale calculatoarelor
ce gestioneaza informatii sensibile pot fi dezactivate sau controlate prin politici de grup.
Doar dispozitive de stocare criptate si aprobate pot fi folosite pentru transferul de date
confidentiale, cu evidenta exactd a lor. In mediile clasificate, utilizarea oriciror
dispozitive de inregistrare (telefoane mobile, camere foto, stick-uri USB neautorizate)
este interzisd. Computerele din zonele clasificate sunt marcate distinct si au politici
restrictive (fara conexiune internet daca nu e absolut necesar, fara posibilitatea de a
conecta echipamente auxiliare neautorizate).

e Criptarea si protectia datelor in tranzit: UCMH aplica metode criptografice pentru
a proteja datele stocate si transmise. Documentele electronice cu informatii
confidentiale sau personale sunt pastrate, pe cat posibil, in forma criptatd sau pe
suporturi criptate (ex.: folosirea criptarii full-disk la laptopuri, criptarea bazelor de date
cu date personale). Pentru comunicatiile prin email, se foloseste criptarea end-to-end
sau cel putin transmiterea fisierelor sensibile parolate, cu parole comunicate separat.
Reteaua interna foloseste protocoale securizate (ex.: HTTPS, SSH, VPN IPsec pentru
acces de la distantd) pentru a preveni interceptarea traficului. Cheile criptografice sunt
gestionate centralizat, cu acces limitat la personal autorizat, si sunt rotite periodic
conform politicii de criptografie.

e Sisteme si aplicatii securizate: Toate serverele, statiile de lucru si aplicatiile critice
sunt configurate conform principiului “secure by design” si al cerintelor minime de
securitate (conform Ordinului SGG 1323/2020). Sistemele de operare si software-ul
sunt mentinute la zi cu ultimele actualizari de securitate (patch management regulat),
reducand expunerea la vulnerabilitdti cunoscute. Sunt dezactivate serviciile nefolosite
si conturile implicite. Configuratiile sunt revizuite periodic prin audituri de
vulnerabilitate, iar Tnainte de punerea in productie a noilor aplicatii, se efectueaza teste
de securitate (ex.: teste de penetrare, code review) pentru a identifica si remedia
eventuale brese.
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Back-up si recuperare in caz de dezastru: Pentru a asigura disponibilitatea
informatiilor esentiale, UCMH opereaza un sistem de backup periodic. Datele critice
(financiare, proiecte tehnice, configuratiic SCADA etc.) sunt salvate conform unui
calendar (zilnic, siptamanal), pe medii securizate, stocate off-site intr-o locatie
securizatd. Back-up-urile sunt criptate si verificate periodic prin exercitii de restaurare,
asigurand ca pot fi folosite in caz de incident (ex.: atac ransomware — vezi Sectiunea
7). Planul de Continuitate a Afacerii si Recuperare la Dezastru (BCP/DRP) este
parte integranta a politicii de securitate, definind proceduri clare pentru restaurarea
operatiunilor in urma unor incidente majore, inclusiv ordinea de recuperare a sistemelor
si comunicarea de criza.

Politici de acces, autentificare, control si jurnalizare

Controlul accesului la informatiile si sistemele UCMH este esential pentru mentinerea

confidentialitatii si integritdtii. UCMH aplica politici stricte de autentificare si autorizare,
precum si mecanisme de monitorizare a accesului, pentru a se asigura ca doar personalul

autoriz

at poate accesa resursele 1n limitele necesare functiei lor.

Administrarea identititilor si controlul accesului: Fiecarui utilizator (angajat sau
tert autorizat) i se alocd o identitate digitala unica (nume de utilizator) in sistemele
UCMH. Conturile de utilizator sunt gestionate centralizat de departamentul IT, urmand
principiul principle of least privilege — fiecarui utilizator 1 se acorda doar permisiunile
minime necesare indeplinirii atributiilor de serviciu. Structura de roluri si grupuri de
securitate reflectd organigrama si separarea atributiilor: de exemplu, personalul
financiar nu are acces la sistemele tehnice de productie, iar personalul tehnic nu
acceseaza datele HR. Orice acces la informatii cu caracter personal sau date sensibile
este permis doar persoanelor indreptatite si, daca legea cere, numai dupa semnarea unor
acorduri de confidentialitate suplimentare.

Autentificare robusta: Toate sistemele critice si conturile cu privilegii (ex.:
administratori de sistem, conturi cu acces la date sensibile) folosesc mecanisme de
autentificare puternicd. Parolele trebuie sa respecte politica de complexitate (lungime
minimd, combinatie de caractere, schimbare periodicd la 90 de zile, interdictia
reutilizarii ultimelor parole etc.). Oriunde este posibil, se implementeaza
autentificarea multi-factor (MFA) — combinand parola cu un al doilea factor, cum ar
fi token hardware/software sau autentificare biometrica — in special pentru accesul
remote la reteaua UCMH sau accesul la aplicatii cu date critice. Conturile de serviciu
si cele partajate sunt limitate la minimum; daca astfel de conturi exista, parolele lor sunt
stocate securizat si accesul la ele este jurnalizat si aprobat managerial.
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e Politica de parole si gestionarea sesiunilor: Utilizatorii au obligatia sa-si pastreze
credentialele secrete; este interzisd partajarea parolei sau folosirea contului altui
utilizator. Sesiunile inactive se blocheaza automat dupa o perioada prestabilitd (ex.: 15
minute) pentru a preveni accesul neautorizat in absenta utilizatorului. Sistemele
sensibile afiseaza banner de avertizare la logare (interzicerea accesului neautorizat si
monitorizarea). Dupd un numar limitat de incercéri esuate de autentificare, conturile
sunt blocate temporar pentru a preveni fortarea parolelor.

e Controlul accesului la retea si la aplicatii: Se utilizeaza liste de control al accesului
(ACL) pe echipamentele de retea pentru a restrictiona accesul la segmente sensibile
doar din anumite statii sau de catre anumiti utilizatori. Aplicatiile critice (ERP,
SCADA, sisteme financiare) au propriile mecanisme de autentificare si autorizare
granulara: rolurile de aplicatie sunt alocate in functie de functia utilizatorului, cu
separarea obligatiilor (ex.: o persoand care initiazd o platd nu poate si sd o autorizeze
singurd).

e Jurnalizare si monitorizare: Toate accesdrile resurselor critice sunt jurnalizate
(logate) automat de sistemele IT. Se pastreazd in jurnale evenimente precum
autentificari (reusite si esuate), acces la fisiere sensibile, modificari de configuratie,
operatiuni de administrare, transferuri de date importante etc. Jurnalele includ detalii ca
identitatea utilizatorului, timestamp, adresa IP/statia de lucru, actiunea intreprinsa si
rezultatul. Aceste log-uri sunt protejate Impotriva stergerii sau modificarii neautorizate
(stocate centralizat pe un server de log-monitoring, cu acces restrictionat la
administratori autorizati). In plus, se implementeaz un Sistem de Detectie si Rispuns
la Intruziuni (SIEM/IDPS) care analizeaza in timp real jurnalele critice, generand
alerte in cazul detectdrii unor activitdti anormale sau care corespund unor semnaturi de
atac cunoscute.

e Revizuirea drepturilor si gestionarea ciclului de viata al accesului: Accesul
utilizatorilor este revizuit periodic (ex.: trimestrial) de catre managerii de departament
impreuna cu echipa de securitate IT, pentru a se asigura cd permisiunile sunt actuale si
justificate. Orice modificare in statutul unui angajat (angajare, schimbare de rol, plecare
din companie) declanseaza un proces formal de actualizare a accesului: la plecare,
conturile sunt dezactivate sau sterse imediat, cardurile de acces recuperate, parolele
privilegiate schimbate daca au fost cunoscute de persoana care pleaca, iar semnaturile
digitale revocate. Angajatilor transferati pe alte functii li se ajusteazd drepturile in
consecinta, evitand acumularea nejustificatd de privilegii.
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Aceste controale de acces si autentificare, combinate cu masurile de protectie din

Sectiunea 5, asigura un mediu in care doar persoanele autorizate pot accesa informatiile

necesa

7.

adopta

re, exact in masura necesara si cu trasabilitate completa a actiunilor lor.

Mecanisme de protectie impotriva incidentelor cibernetice si hibride (inclusiv
ransomware)

Avand 1n vedere cresterea amenintarilor la adresa infrastructurilor critice, UCMH
o strategie proactiva si reactiva pentru a preveni si a raspunde incidentelor de securitate

cibernetica, inclusiv atacurilor de tip ransomware si amenintarilor hibride (combinatie de

actiuni

cibernetice cu actiuni fizice sau de alta naturd). Scopul este mentinerea rezilientei

companiei in fata atacurilor avansate si reducerea la minimum a impactului asupra

operati

unilor esentiale.
Mecanisme proactive de aparare cibernetica:

Securitate perimetrala consolidata: UCMH utilizeaza firewall-uri avansate si sisteme
de prevenire a intruziunilor (IPS) la granita retelei sale, configurate sa blocheze trafic
malitios cunoscut si tentative de acces neautorizat. Politicile firewall sunt actualizate
constant, iar echipamentele de securitate sunt monitorizate prin Security Operations
Center (SOC) intern sau externalizat, care urmareste alertele In timp real. Traficul
catre/dinspre internet este trecut prin gateway-uri de securitate care includ filtre anti-
malware, anti-phishing si de control al continutului, prevenind descdrcarea de cod
malitios s accesul la site-uri periculoase.

Protectie endpoint si actualiziri de securitate: Toate statiile de lucru si serverele
dispun de solutii endpoint de securitate (antivirus/antimalware cu EDR — Endpoint
Detection & Response). Aceste solutii sunt configurate sd se actualizeze automat
(semnaturi de virusi la zi) si sa scaneze fisierele in timp real, blocand si carantindnd
amenintarile detectate. Sistemele sunt actualizate (patch-uri aplicate) intr-un mod
prompt, conform unui calendar bine definit, pentru a acoperi vulnerabilitatile cunoscute
— o politica zero-day patching este promovati pentru vulnerabilititile critice. In plus,
se folosesc politici de Application Whitelisting in zonele critice — doar anumite aplicatii
certificate pot rula pe serverele SCADA, de exemplu, prevenind executia codului
necunoscut/rau intentionat.

Detectarea avansata a amenintarilor: Pe langa SIEM-ul mentionat (vezi Sectiunea
6), UCMH implementeaza mecanisme precum honeypots/honeynets in retea pentru a
detecta comportamente ale atacatorilor si a le Intdri profilul. De asemenea, sunt folosite
instrumente de monitorizare a integritatii fisierelor pe serverele critice — orice
modificare neautorizata a fisierelor de sistem sau configuratie declanseaza alerte (File
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Integrity Monitoring). Pentru protectia sistemelor industriale (ICS), se monitorizeaza
traficul de retea industriala prin IDS specializate (care recunosc comenzi anormale pe
protocoale industriale) si se izoleazd imediat componentele compromise.

o Politica de backup si rezilientd la ransomware: Constientd de riscul ridicat de
ransomware, compania se bazeaza pe copiile de siguranta periodice (vezi Sectiunea 5.2)
si pastreaza backup-uri offline (deconectate de la retea) ale datelor esentiale. in plus,
se implementeaza solutii anti-ransomware ce monitorizeazd comportamentul (ex.:
criptare brusca a multor fisiere) si pot opri procesul suspect. Periodic, se efectueaza
exercitii de recuperare din backup a unor sisteme pentru a testa capacitatea de a relua
activitatea in cazul in care un atac ransomware cripteaza sistemele primare.

e Constientizarea amenintarilor hibride: UCMH recunoaste cd un atac cibernetic
sofisticat poate fi Insotit de actiuni fizice (ex.: sabotaj al echipamentelor, Intreruperea
alimentdrii cu energie) sau de campanii de dezinformare. Prin urmare, planurile de
securitate includ scenarii hibride: de exemplu, existenta de UPS si generatoare pentru
continuitatea alimentarii serverelor si sistemelor de control in caz de pana de curent,
sau verificarea identitatii personalului de mentenantd pentru a preveni infiltrarea de
intrusi care ar  putea instala  dispozitive  malitioase @ 1n  retea.

Mecanisme reactive (managementul incidentelor):

e Echipa de Raspuns la Incidente (CERT intern): UCMH a desemnat o echipa interna
de raspuns la incidente de securitate informatica, condusd de Responsabilul cu
Securitatea IT, care include specialisti IT si reprezentanti ai managementului. Aceasta
echipd are proceduri documentate de incident response pentru diferite tipuri de
incidente (malware, pierdere de date, acces neautorizat, atac DoS, compromise SCADA
etc.). La primirea unei alerte de securitate, echipa evalueaza gravitatea si impactul,
izoleaza sistemele afectate (de ex., deconecteaza o statie infectatd de la retea),
colecteaza dovezi (log-uri, fisiere suspecte) si incepe remedierea. Exista un plan de
comunicare care stabileste pe cine anunta echipa si in ce ordine (managementul de varf,
departamente afectate, autoritati — vezi Sectiunea 9).

e Investigarea si atenuarea incidentelor: In cazul unui incident cibernetic, prioritatea
este limitarea daunelor si recuperarea serviciilor. De exemplu, In cazul unui
ransomware care cripteaza un server, serverul este scos imediat din retea, se trece la
restaurarea din backup a datelor, iar copia compromisa este pdstratd pentru analiza
forenzica. Se aplica imediat patch-uri sau workaround-uri daca incidentul a exploatat o
vulnerabilitate, pentru a preveni recurenta. Daca un cont de utilizator este compromis,
se reseteaza credentialele si se analizeaza log-urile pentru actiunile efectuate de atacator
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cu acel cont.

e Colaborare cu autoritatile si specialisti externi: UCMH coopereaza strans cu
autoritatile competente in cybersecurity (DNSC, SRI etc., detaliat in Sectiunea 9) in
cazul incidentelor majore sau cu potential impact national. De asemenea, daca este
necesar, compania are contracte cu firme specializate de raspuns la incidente (CSIRT
extern) care pot fi apelate pentru investigatii avansate (analizd malware, eradicare).
Orice incident care poate constitui infractiune (ex.: atac provenit de la actori statali sau
grupari de criminalitate organizatd) va fi raportat organelor legii (ex.: catre structurile
de combatere a criminalitatii cibernetice din cadrul politiei sau catre SRI daca e vorba
de securitatea nationald).

° invﬁgarea din incidente: Dupa rezolutia unui incident, echipa de raspuns efectueaza o
analiza post-incident (post-mortem). Se identifica cauzele principale, modul de operare
al atacatorului si eficacitatea reactiei. Raportul de incident contine recomandari privind
imbunatatirea controlelor (tehnice sau procedurale) care ar fi putut preveni sau atenua
incidentul. Aceste recomandari sunt apoi implementate ca actiuni de remediere — de
exemplu, intarirea politicilor de parolare dacd atacul a reusit prin fortarea parolelor, sau
training suplimentar anti-phishing daca vectorul a fost un e-mail malitios deschis de un
angajat.

Prin Tmbinarea acestor mecanisme preventive, de detectie si de raspuns, UCMH fisi
consolideaza apararea impotriva amenintarilor cibernetice complexe si isi protejeaza atat
infrastructura proprie, cat si contributia esentiala la sistemul energetic national.

8. Responsabilititi si organigrama de securitate

Securitatea informatiei la UCMH este un efort colectiv care implicd intregul personal, dar
anumite roluri si structuri organizatorice au responsabilitdti clare in implementarea si
supravegherea acestei politici. Organigrama de securitate a informatiei include atat functii
executive, cat si tehnice, asigurand o linie de comanda si control bine definitd pentru toate
aspectele de securitate.

o Consiliul de Administratie al UCMH: Are responsabilitatea suprema de a asigura ca
UCMH dispune de un cadru adecvat de securitate a informatiei. Aproba prezenta
politica si revizuirile sale ulterioare, aloca resursele necesare implementarii masurilor
de securitate si se asigura cd securitatea informatiei este integratd in strategia generala
de afaceri. De asemenea, monitorizeaza indicatorii de risc majori si este informata
despre incidentele semnificative.
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e Directorul General UCMH: Asigurd punerea in aplicare a politicii la nivel
operational. Ii revin sarcini precum: desemnarea formala a persoanelor responsabile de
securitatea informatiei si a datelor personale, sustinerea initiativelor de securitate,
includerea obiectivelor de securitate in evaluarea performantei organizatiei si, daca e
cazul, raportarea situatiilor de risc cdtre autoritdtile tutelare sau catre actionari.

e Responsabilul cu Securitatea Informatiei (CISO / RSI): UCMH numeste un
Responsabil pentru Securitatea Informatiei (care poate fi un Chief Information Security
Officer sau echivalent). Acesta coordoneaza toate activitatile de securitate IT si a
informatiei In companie. Responsabilul elaboreaza si actualizeazd politicile si
procedurile de securitate, efectueaza evaluari de risc periodice, propune masuri de
securitate si supervizeaza implementarea lor de catre departamentele tehnice. De
asemenea, el consiliazd managementul pe teme de securitate si asigurd comunicarea cu
entitatile externe (ex.: CERT-RO/DNSC) pe linie de securitate cibernetica.
Responsabilul raporteaza direct Directorului General sau unei alte pozitii de conducere
suficient de finalte, pentru a asigura independenta si autoritatea necesare.

e Structura de Securitate pentru Informatii Clasificate: In conformitate cu cerintele
legale, UCMH va organiza un compartiment specializat de securitate pentru protectia
informatiilor clasificate (acolo unde compania detine sau opereaza astfel de informatii).
Aceasta structurd este condusd de un Ofiter de Securitate/Functionar de Securitate
avizat ORNISS, care raspunde de implementarea masurilor prevazute de Legea
182/2002 si HG 585/2002: evidenta si controlul documentelor clasificate, instruirea
personalului care lucreaza cu secrete de stat/de serviciu, evaluarea securitatii locurilor
de pastrare, verificarile de securitate pentru personalul care necesita acces la secret etc.
Ofiterul de securitate colaboreaza cu CISO pentru a alinia cerintele de securitate
cibernetica cu cele de securitate fizica a informatiilor clasificate, evitand conflictele (de
exemplu, implementarea de criptosisteme aprobate STS pentru protectia electronica a
secretelor de stat).

o Departamentul IT: Este responsabil de administrarea tehnica a sistemelor informatice
st de retea in conformitate cu politicile de securitate. Personalul IT (administratori de
sistem, de retea, de baze de date etc.) aplicd configurarile de securitate, gestioneaza
accesul utilizatorilor (creeazd/dezactiveaza conturi la cererea HR si cu aprobari
necesare), realizeazd backup-urile, monitorizeazd infrastructura si reactioneaza la
alertele de securitate conform procedurilor. De asemenea, Dep. IT participa la testele
periodice de restaurare si la exercitiile de raspuns la incidente. Orice modificare majora
de infrastructurd (instalare de noi servere, actualizari critice) se face cu evaluare de
securitate ~ prealabild de catre echipa IT impreuna cu  CISO.
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e Responsabilul cu Protectia Datelor (DPO): Conform GDPR, UCMH are un DPO
care se ocupa specific de conformitatea cu normele de protectie a datelor cu caracter
personal. DPO colaboreaza indeaproape cu CISO si cu departamentele de specialitate
pentru a se asigura ca datele personale sunt prelucrate in sigurantd si legal. DPO
participd la evaluari de impact privind protectia datelor (DPIA) pentru proiecte noi ce
implica date personale, gestioneaza cererile persoanelor vizate si supravegheaza
masurile tehnice (pseudonimizare, acces limitat) dedicate protejarii datelor personale.
In caz de incidente de securitate care implica date cu caracter personal (ex.: brese de
date), DPO coordoneaza notificarea Autoritatii Nationale de Supraveghere a Datelor cu
Caracter Personal (ANSPDCP) in termenul legal, in paralel cu gestionarea incidentului
de catre echipa de securitate.

e Angajatii si colaboratorii UCMH: Toti utilizatorii (indiferent de pozitie) au
responsabilitatea de a respecta aceastd politicd si procedurile asociate. Ei trebuie: s
participe la sesiunile de instruire in domeniul securitatii (vezi Sectiunea 10), sa
protejeze informatiile si activele pe care le utilizeaza (prin masuri simple precum
blocarea ecranului cand parasesc biroul, pastrarea sub cheie a documentelor, nu divulga
parole sau informatii sensibile), sd raporteze imediat orice incident sau suspiciune
(email suspect, pierdere de echipament, comportament anormal al sistemelor) catre
Service Desk IT sau catre responsabilul de securitate. Nerespectarea cerintelor de
securitate de cétre personal poate conduce la masuri disciplinare, conform Sectiunii 11.

Prin clarificarea acestor roluri, UCMH asigura o guvernanta eficientd a securitatii
informatiei, unde responsabilitatile sunt bine definite si se evita lacunele sau suprapunerile.
Toti angajatii cu functii de conducere, in special, au obligatia de a da exemplu personal in
respectarea politicilor de securitate si de a-si informa subordonatii despre importanta
conformarii.

9. Obligativitatea notificarii autoritatilor nationale relevante in caz de incident

UCMH, in calitatea sa de companie ce opereaza infrastructurd criticd si servicii
esentiale (sectorul energetic hidroenergetic), se supune obligatiilor legale de notificare a
incidentelor de securitate cétre autoritatile competente ale statului. Aceasta sectiune stabileste
cadrul de notificare externa, asigurand coordonarea UCMH cu autoritatile nationale in
domeniul securitatii cibernetice si al protectiei infrastructurilor critice.

Conform OUG nr. 155/2024) si reglementarilor asociate, UCMH (ca operator de
servicii esentiale) va notifica imediat orice incident de securitate care 1i afecteaza retelele si
sistemele informatice esentiale catre punctul unic de contact national — respectiv catre
Directoratul National de Securitate Cibernetica, prin PNRISC. Notificarea se face prin canalele
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desemnate (portal de raportare sau punct de contact de urgentd), incluzand informatii despre
natura incidentului, sistemele afectate, impactul estimat si masurile luate. DNSC va trata
notificarea si, la randul sau, o va transmite catre autoritatile/echipele CSIRT din alte state
membre, dacd este cazul, actionand ca punct unic de contact la nivel international.

Colaborarea cu SRI si alte autoritiati: UCMH recunoaste cd protectia cibernetica a
infrastructurilor critice este o problema de securitate nationald. Astfel, compania coopereaza
cu Serviciul Roméan de Informatii (in special prin Centrul National Cyberint) si cu alte institutii
abilitate. Conform cadrului legislativ, DNSC beneficiaza de suport din partea SRI, STS,
precum si a altor entititi in gestionarea incidentelor majore. In practici, aceasta inseamni ca,
pentru incidente de gravitate ridicata (atacuri complexe, posibile actiuni ale unor actori statali,
incidente ce vizeazd siguranta nationald), UCMH va informa de urgentd si direct Serviciul
Roman de Informatii (CNC) si va permite implicarea acestuia in investigatie sau remediere,
dupa caz. De asemenea, dacd un incident afecteaza comunicatiile speciale sau infrastructuri
IT&C guvernamentale conexe, Serviciul de Telecomunicatii Speciale (STS) poate fi implicat.
UCMH va coopera cu STS in masura in care acesta furnizeaza servicii de incredere sau
expertiza tehnicd pentru sectorul energetic.

Notificarea incidentelor care implici informatii clasificate: In situatia putin
probabild a compromiterii unor informatii clasificate (ex. pierderea sau acces neautorizat la un
document Secret de serviciu al UCMH ori la un document Secret de stat provenit de la
autoritati), UCMH va proceda conform Legii 182/2002 si HG 585/2002. Aceasta implica
notificarea de indatd a Autoritatii Desemnate de Securitate (ADS) — de regula, ORNISS
(Oficiul Registrului National al Informatiilor Secrete de Stat) pentru secretele de stat, sau
institutia emitentd in cazul documentelor primite. Ofiterul de securitate intern va intocmi un
raport de eveniment si il va transmite catre ORNISS/SRI, care pot demara investigatii de
contrainformatii. Totodata, se vor informa si conducerea UCMH si Hidroelectrica (daca este
cazul) despre incident.

Notificarea altor autorititi specializate: In functie de natura incidentului:

e Daca incidentul implica o posibild faptd penald (ex. atac de tip frauda informatica,
sabotaj intern), UCMH va sesiza organele de urmarire penala competente (Directia
de Investigare a Infractiunilor de Criminalitate Organizata si Terorism - DIICOT —
Biroul de Criminalitate Ciberneticd sau altd unitate de parchet, dupd caz).

e Daca incidentul vizeaza date cu caracter personal (breach de securitate conform GDPR)
si exista risc pentru drepturile persoanelor vizate, DPO-ul va notifica Autoritatea
Nationala de Supraveghere a Prelucriarii Datelor cu Caracter Personal
(ANSPDCP) in cel mult 72 de ore, exceptand cazul in care este improbabil sa rezulte
un risc pentru persoane. Persoanele vizate afectate vor fi si ele informate, daca bresa
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este severa (ex.: expunerea datelor personale sensibile).

e Daca incidentul are impact sau implicd cooperarea internationald (ex.: afecteaza
parteneri externi, proiecte UE), UCMH va urma procedurile de notificare transmise de
autoritatea nationald (DNSC) catre reteaua de cooperare NIS2 la nivel UE.

Formatul si continutul notificarilor: Notificdrile catre autoritdti vor contine, in
general: detalii de contact UCMH, data si ora depistarii incidentului, durata si statusul sau, tipul
de amenintare (daca e cunoscut, ex.: ransomware, DDoS, APT), sistemele si serviciile afectate
(ex.: “SCADA uzina — indisponibil, intrerupere productie 2 ore”), impactul asupra
beneficiarilor sau populatiei (dacd e cazul), masuri deja luate de UCMH si masuri
solicitate/dorite de la autoritate (ex.: asistentd tehnicad, schimb de informatii). UCMH se
angajeaza sa furnizeze actualizari ale notificarii pe masurd ce apar noi informatii sau cand
incidentul este rezolvat.

Confidentialitatea si limitarea divulgarii: Orice comunicare cétre autoritati se va face
confidential, marcand informatiile transmise cu nivelul corespunzator (de exemplu, daca includ
detalii sensibile comerciale, se va mentiona “confidential — uz intern”). Personalul UCMH
implicat in gestionarea incidentelor este instruit sa nu divulge public detalii despre incidente,
decat prin canalele oficiale aprobate. Comunicarea cu presa sau publicul, dacad necesara, va fi
gestionata de conducerea UCMH si departamentul de comunicare, in consultare cu autoritatile
(pentru a nu periclita investigatiile in curs).

Prin notificarea prompta si corecta a autoritdtilor relevante, UCMH 1si indeplineste
obligatiile legale si contribuie la efortul national de raspuns la incidente, beneficiind totodata
de sprijinul institutional necesar pentru gestionarea eficienta a crizelor de securitate.

10. Politici privind formarea angajatilor si cultura de securitate

Constientizarea si pregatirea angajatilor reprezintd o componenta critica a securitatii
informatiei. UCMH promoveaza activ o cultura de securitate puternicd, in care fiecare angajat
isi intelege rolul in protejarea informatiilor. Pentru a atinge acest deziderat, compania instituie
programe continue de formare si politici menite sa integreze bunele practici de securitate in
comportamentul zilnic al personalului.

e Instruire initiala in domeniul securititii informatiei: Fiecare angajat nou al UCMH,
precum si colaboratorii pe termen lung, vor primi, la momentul angajarii sau Inceperii
colabordrii, o sesiune de instruire introductiva privind securitatea informatiei si
protectia datelor. Aceasta instruire cuprinde prezentarea principalelor politici (inclusiv
prezenta politicd), a regulilor de bazad (ex.: clasificarea informatiilor, utilizarea in
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sigurantd a echipamentelor IT, reguli de parolare, igiena in spatiul de lucru curat — clean
desk policy), precum si exemple de amenintdri comune (phishing, inginerie sociala,
malware). Noii angajati vor semna un angajament de confidentialitate si de respectare
a politicilor de securitate ca parte a procesului de integrare.

e Instruire periodica si campanii de constientizare: Toti angajatii participa la cursuri
de reimprospatare a cunostintelor de securitate cel putin o data pe an, sau ori de cate
ori apar amenintdri noi relevante. Aceste instruiri pot lua forma unor prezentari,
seminarii web sau module e-learning interactive, acoperind subiecte precum: cum sa
recunosti un e-mail de phishing, importanta actualizdrilor software, protectia
dispozitivelor mobile, politica “BYOD” (Bring Your Own Device) daca este cazul,
proceduri de raportare a incidentelor, si altele. Se vor derula periodic simulari si
exercitii — de exemplu, teste de tip “phishing simulation” (trimiterea unor e-mailuri
false controlate cdtre angajati pentru a vedea reactia) urmate de feedback educativ
pentru cei care au cazut victime.

e Formare specializata pentru personal cu roluri cheie: Angajatii din departamente
tehnice (IT, SCADA), precum si cei care manipuleazd date sensibile (HR, financiar,
structurd de securitate) beneficiazd de cursuri avansate specifice rolului lor. De
exemplu, echipa de administratori de sistem poate participa la training-uri privind
configurarea securizata a serverelor sau raspunsul la incidente cibernetice, in timp ce
personalul din structurd de securitate poate urma cursuri organizate de ORNISS/SRI
privind managementul informatiilor clasificate.

e Promovarea culturii de “security first”: UCMH incurajeaza atitudinea proactiva a
angajatilor fatd de securitate. Comunicari periodice (newsletter intern de securitate,
afise in birouri, mesaje scurte pe intranet) reamintesc bunele practici: ex. “Nu divulga
parolele”, “Verificd identitatea inainte de a oferi informatii sensibile la telefon”
(prevenirea social engineering). In fiecare an, cu ocazia “Lunii Europene a Securitatii
Cibernetice” (octombrie) sau a unor evenimente similare, UCMH poate organiza
workshop-uri tematice, concursuri sau prezentdri menite sa implice angajatii si sa
creasca vizibilitatea subiectului.

e Canal de raportare deschisa: Cultura de securitate este intaritd de existenta unui
mediu in care angajatii se simt confortabil sd raporteze probleme. UCMH mentine un
canal dedicat de raportare a incidentelor sau suspiciunilor (de tip helpline sau
adresd de e-mail securizatd), unde oricine poate semnala anonim, daca doreste, o
potentiald incalcare de securitate sau o vulnerabilitate observata, farda teama de
repercusiuni negative atata timp cat raportarea se face cu buna credinta. Echipa de
securitate investigheaza prompt toate semnaldrile si multumeste angajatilor pentru
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vigilenta.

o Integrarea securititii in evaluarea performantei: Pentru a incuraja respectarea
regulilor, UCMH integreaza componente de securitate in evaluarile periodice ale
performantei personalului de conducere si, acolo unde este relevant, ale personalului de
executie. De exemplu, indicatori precum participarea la training-urile de securitate,
numdarul de incidente imputabile neglijentei sau initiative de imbundatatire a securitatii
propuse pot fi luati In considerare la evaluare. Astfel, securitatea devine parte a
responsabilitatilor de Z1 cu 71, nu un element optional.

Scopul final al acestor eforturi este ca fiecare angajat UCMH sa devina cea mai
puternica veriga in lantul de securitate, nu cea mai slaba. Prin cunoastere, vigilenta si atitudine
proactiva, personalul poate preveni multe incidente (intrucat eroarea umana este adesea o cauza
principala a breselor de securitate). O cultura solida de securitate asigurd faptul ca procedurile
nu raman doar pe hartie, ci sunt efectiv aplicate si sustinute la nivel organizational.

11. Audit intern, masuri disciplinare si actualizarea politicii

Pentru a mentine eficienta si relevanta sistemului de securitate a informatiei, UCMH
implementeaza mecanisme de verificare si corectie continua. Auditarea conformitatii, aplicarea
unor sanctiuni in caz de abateri si revizuirea periodica a politicii sunt componente esentiale ale
acestui proces de asigurare a calitatii si imbunatatire continua.

e Audit intern si evaluarea conformitiatii: UCMH deruleaza audituri interne
periodice pe zona securitdtii informatiei, cel putin anual sau ori de cate ori intervin
schimbari majore. Auditul poate fi realizat de Structura Audit Intern al companiei (daca
existd) sau de o echipd mixta sub coordonarea RSI/CISO, si urmareste verificarea
implementdrii politicii si procedurilor asociate. Se evalueaza dacd masurile planificate
sunt in vigoare si eficace — de exemplu, auditul poate testa dacd accesurile neautorizate
sunt intr-adevar blocate, daca log-urile sunt pastrate corespunzator, daca personalul
cunoaste procedura de raportare a incidentelor etc. Auditul include si scanari de
vulnerabilitate si teste tehnice (sau recurge la firme externe specializate pentru
penetration testing anual, asigurdnd o evaluare independentd). Constatarile auditului
sunt documentate intr-un raport ce evidentiaza non-conformitatile sau zonele de risc
rezidual, impreund cu recomandari. Conducerea UCMH va analiza raportul si va
dispune masuri de remediere cu termene si responsabilitati clare. Realizarea masurilor
corective este ulterior verificati pentru inchidere. In plus fati de auditul intern, UCMH
se supune si eventualelor controale ale organelor externe (ex.: controale DNSC conform
Directivei NIS2, audituri ale Curtii de Conturi, audit de conformitate ISO 27001 daca
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compania se certifica etc.), asigurand colaborare deplina si transparenta fata de auditori.

e Misuri disciplinare in caz de incilcare a politicii: Incilcarea deliberatd sau din
neglijentd grava a prevederilor prezentei politici de catre personalul UCMH este
consideratd o abatere disciplinard si va fi tratatd conform Codului Muncii si
regulamentelor interne de ordine interioara. In functie de gravitatea faptei, sanctiunile
pot include: avertisment scris, reducerea salariului pe o duratd determinata,
retrogradarea temporard din functie, suspendarea contractului sau chiar desfacerea
disciplinara a contractului de munca in cazuri de incalcare majora (de ex.:
dezvaluirea intentionatd a unor secrete comerciale sau clasificate, nerespectarea voitd a
procedurilor care a dus la un incident sever). Scopul sanctiunilor nu este punitiv in sine,
ci de a sublinia importanta conformdrii si de a preveni recurenta. Inainte de aplicarea
oricarei sanctiuni, se va derula o cercetare disciplinara in care angajatul are ocazia sa
isi expuna punctul de vedere. Totodata, UCMH recunoaste diferenta dintre eroare
umana involuntard (caz in care accentul va fi pe instruire suplimentard) si neglijenta
repetatd sau act intentionat. In cazurile care implica si incalcari ale legii (ex.: furt de
date, fraudd), compania va sesiza organele de cercetare penala, indiferent de masurile
interne luate.

e Actualizarea si imbunatatirea politicii: Prezenta politica de securitate a informatiei
va fi revizuita cel putin o data pe an pentru a asigura actualitatea sa fata de mediul de
amenintari, evolutiile tehnologice si modificarile legislative sau organizationale.
Revizuirea va fi coordonata de RSI/CISO, care va implica partile relevante (IT, juridic,
HR, management operational). Orice modificare propusa (de exemplu, addugarea unor
noi cerinte rezultate dintr-o lege apdruta, sau ajustarea nivelurilor CIS, introducerea
unei noi politici de telemunca etc.) va fi supusa aprobarii Directorului/Consiliului de
Administratie al UCMH, similar cu aprobarea initiald a politicii. Dupa aprobare, noile
versiuni ale politicii sunt comunicate intregului personal si, dacd schimbarile sunt
semnificative, se vor organiza sesiuni de re-instruire focalizate pe noile aspecte. Fiecare
angajat cu functie de conducere, precum si personalul, vor semna din nou de luare la
cunostinta daca apar modificari substantiale.

e Integrarea feedback-ului si a lectiilor invitate: Intre revizuirile anuale, politica poate
fi amendatd punctual daca investigatiile de incidente sau rezultatele auditurilor indica
lacune serioase. De exemplu, dacd un incident releva ca o anumita practica nu este
acoperita de reguli, politica va fi actualizata pentru a acoperi situatia respectiva. UCMH
mentine un istoric al versiunilor politicii, pentru a avea trasabilitate asupra modificarilor
efectuate.
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Prin aceste mecanisme de control si corectie, UCMH se asigurd ca politica sa de
securitate nu ramane un document static, ci un instrument viu, adaptat continuu pentru a
raspunde provocdrilor de securitate. Angajamentul fatd de audit si Tmbunatatire constanta
reflectd importanta pe care compania o acorda protectiei informatiilor, ca parte integranta a
guvernantei sale corporative si a datoriei de diligenta fata de actionari, parteneri si societate.

Politica de Securitate a Informatiei UCMH Resita SRL — versiune 2025. Document aprobat de
administratorii UCMH si difuzat intern tuturor angajatilor spre luare la cunostinta si
conformare.

Aprobat,

Manuela Feder-Administrator Manuye]| Semnatdigital de

Manuela Feder
Data: 2025.07.01
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Semnat digital
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