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Politica de gestionare a riscurilor — Uzina de Constructii Masini
Hidroenergetice SRL

1. Scopul politicii

Politica de gestionare a riscurilor la UCMH SRL are ca scop implementarea unui cadru
unitar si eficient pentru identificarea, evaluarea, monitorizarea si tratarea tuturor riscurilor care
pot afecta atingerea obiectivelor strategice si operationale ale companiei. Managementul
riscurilor reprezintd un proces continuu si sistematic de identificare, analiza si raspuns la
evenimente potential negative, utilizand intr-un mod optim resursele umane, materiale si
financiare ale organizatiei. Prin aceasta politica se urmareste reducerea expunerii la pierderi
si protejarea valorii si a patrimoniului UCMH, asigurdnd totodatd imbunatitirea
performantelor companiei pe termen lung si cresterea gradului de rezilientd in fata
evenimentelor neprevazute.

2. Domeniul de aplicare

Politica de gestionare a riscurilor este aplicabila intregului personal al UCMH SRL si
tuturor compartimentelor, activitdtilor si proiectelor desfasurate in companie. Aceasta vizeaza
procese din toate ariile functionale — productie, proiectare, mentenanta, control financiar,
achizitii, resurse umane etc. De asemenea, principiile si procedurile descrise se extind, acolo
unde este relevant, si asupra relatiillor UCMH cu partile externe (furnizori, clienti, parteneri
de afaceri), in masura in care aceste relatii pot genera riscuri sau pot influenta realizarea
obiectivelor companiei.



3. Obiectivele politicii
3.1. Asigurarea realizarii unor analize de risc de inalta calitate, relevante si usor de
utilizat, destinate factorilor de decizie interni si partilor interesate externe, pentru a
fundamenta masurile de management al riscurilor.

e 3.2. Definirea clara a rolurilor si responsabilititilor in procesul de gestionare a
riscurilor la toate nivelurile UCMH, astfel incat fiecare structura sa isi cunoasca
atributiile in identificarea si controlul riscurilor.

e 3.3. Sprijinirea procesului decizional din companie prin furnizarea de rapoarte si
analize de risc relevante, astfel incat deciziile strategice si operationale sa fie luate in
cunostinta de cauza, pe baza evaluarii riscurilor asociate.

e 3.4. Integrarea managementului riscurilor in procesele organizationale si in
cultura companiei, asigurand ca evaluarea riscurilor devine parte componenta a
planificarii strategice, a operatiunilor zilnice si a implementarii proiectelor.

e 3.5. Conformarea cu cerintele legale si de reglementare nationale (ex. OSGG nr.
600/2018) si cu standardele internationale aplicabile (ex. ISO 31000) privind
managementul riscurilor, precum si cu obiectivele de control intern managerial,
asigurand astfel un sistem de control robust si credibil.

4. Principiile managementului riscurilor

Gestionarea riscurilor in cadrul UCMH se realizeaza in conformitate cu cerintele legale
si de reglementare aplicabile si cu practicile internationale de management. Prezenta politica
tine cont de cerintele relevante din standardele ISO aplicabile (inclusiv ISO 31000:2018 pentru
managementul riscului, precum si ISO 9001, ISO 14001, ISO 45001, ISO 50001, ISO 37001
privind calitatea, mediul, sdnatatea si securitatea ocupationald, energia si anticoruptia). De
asemenea, managementul riscurilor de coruptie este aliniat Strategiei Nationale Anticoruptie
in vigoare. Principiile fundamentale care ghideazd managementul riscurilor la UCMH, in
concordantd cu ISO 31000, sunt urmatoarele:

e Integrare in procesele organizatiei: Managementul riscurilor este parte integrantd a
tuturor proceselor si activitdtilor UCMH si a sistemului de luare a deciziilor.
Responsabilitatea gestiondrii riscurilor este distribuita la toate nivelurile organizatiei,
nefiind un exercitiu izolat, ci un aspect natural al managementului si guvernantei
corporative.

e Abordare sistematica si structurati, dinamica: Procesul de management al riscurilor
este derulat intr-un mod sistematic, structurat si cuprinzator, asigurand rezultate
consecvente si comparabile. Abordarea este dinamica, iterativd si raspunde la
schimbare — riscurile fiind reevaluate periodic si adaptate ori de cate ori intervin



modificari in contextul intern sau extern al UCMH.

e Transparenta si participare; adaptare la context: Gestionarea riscurilor este
realizata intr-un mod transparent si inclusiv, implicand partile interesate si angajatii
relevanti in procesul de evaluare si decizie. Procesul este adaptat contextului intern
si extern al UCMH si profilului de risc specific activitatii sale, asigurand alinierea
modului de gestionare a  riscurilor la  realitatile organizatiei.

e Fundamentare pe informatii solide: Deciziile privind tratarea riscurilor se bazeaza pe
cele mai bune informatii disponibile — inclusiv date empirice, experienta anterioara,
opiniile expertilor si prognoze. In acest sens, se recunoaste si importanta evalurii
obiective a limitelor informatiilor folosite si a incertitudinilor asociate acestora.

e Factor uman si cultural: Managementul riscurilor ia in considerare factorii umani si
culturali care pot influenta atingerea obiectivelor. Cultura organizationala, capacitatea,
perceptiile si implicarea personalului UCMH si ale partilor interesate pot facilita sau
ingreuna gestionarea riscurilor, motiv pentru care politica promoveaza un climat de
integritate, comunicare deschisa si invatare din erori.

e imbunititire continui: Procesul de management al riscurilor este orientat spre
imbunititire continui, evoluand odata cu organizatia. UCMH isi propune dezvoltarea
continud a capacitatii de gestionare a riscurilor, monitorizdnd performanta in acest
domeniu si implementand lectii invatate din experienta sau din bune practici, in vederea
cresterii maturitatil sistemului de management al riscurilor.

e Crearea si protejarea valorii: Gestionarea eficace a riscurilor creeaza si protejeaza
valoarea organizatiei. Prin reducerea pierderilor potentiale si cresterea probabilitatii de
atingere a obiectivelor, managementul riscurilor contribuie la stabilitatea financiara a
UCMH, la protectia angajatilor (prin asigurarea unui mediu de lucru mai sigur), la
protejarea mediului Inconjurator, la mentinerea calitatii produselor/serviciilor si la
consolidarea reputatiei s increderii partenerilor in companie.

5. Procesul de management al riscurilor (etape)

Managementul riscurilor la UCMH este implementat printr-un proces structuralizat
pe etape, in conformitate cu modelul recomandat de ISO 31000. Acest proces este documentat
prin proceduri interne si include urmatoarele etape principale:

5.1 Stabilirea contextului: Se defineste contextul intern si extern in care opereaza UCMH,
inclusiv obiectivele specifice ale companiei, factorii interni (organizationali, operationali)
si factorii externi (economici, legislativi, de piatd) relevanti. Tot in aceasta etapa se stabilesc
criteriile de risc (tolerantele la risc, nivelurile de acceptabilitate a riscurilor) si se
precizeazd metodologiile, scara de evaluare, precum si responsabilitatile in proces.
Stabilirea contextului asigurd cd evaluarea riscurilor este raportata la obiectivele UCMH si



la apetitul la risc agreat de conducere.

5.2 Identificarea riscurilor: Se realizeaza o identificare sistematica a riscurilor potentiale care
pot afecta indeplinirea obiectivelor. Aceastd activitate se desfdsoard la nivelul tuturor
departamentelor (productie, proiectare, mentenanta, financiar, comercial, etc.), implicand
experti tehnici si manageri operationali. Sunt avute in vedere evenimentele generatoare
de risc, sursele de risc (interne sau externe), amenintarile si vulnerabilitatile, precum si
scenariile in care riscurile se pot materializa. Riscurile identificate sunt descrise clar
(cauza, eveniment, impact potential) si inregistrate in Registrul Riscurilor al UCMH,
impreuna cu informatii despre zona/procesul afectat, factorii care le pot favoriza si persoana
sau departamentul responsabil.

5.3 Analiza riscurilor: Pentru fiecare risc identificat se realizeaza o analizd detaliatd, in
vederea intelegerii complete a probabilititii de aparitie si a impactului potential. UCMH
aplica metode de evaluare calitative si, acolo unde este posibil, cantitative, folosind criterii
predefinite (de exemplu: probabilitate de la 1 la 5, severitatea impactului de la 1 la 5, etc.).
Analiza ia in considerare controalele existente sau masurile deja implementate care pot
reduce probabilitatea sau impactul riscului (nivelul de risc inerent vs. rezidual). In aceasta
etapa se pot utiliza instrumente specifice (analiza cauzei fundamentale — RCA, diagrame
de risc, scenarii, modele de simulare etc.) pentru a cuantifica si a intelege mai bine riscurile
critice.

5.4 Evaluarea si ierarhizarea riscurilor: Dupa analiza, se compara nivelul de risc estimat (de
obicei exprimat ca combinatie intre probabilitate si impact) cu criteriile de risc si cu
tolerantele stabilite de UCMH. In functie de aceasta comparatie, riscurile sunt evaluate ca
fiind acceptabile sau care necesita tratament. Se intocmeste o ierarhizare (prioritizare) a
riscurilor pe baza nivelului lor: riscurile cu nivel ridicat (care depasesc apetitul la risc al
companiei) vor fi tratate cu prioritate. Aceasta etapa permite focalizarea resurselor asupra
problemelor cele mai semnificative. Rezultatele evaluarii — inclusiv lista riscurilor
neacceptabile si ordonate ca prioritate — sunt consemnate si aprobate de management.

5.5 Tratarea riscurilor: Pentru riscurile prioritare (cele care necesita actiuni de raspuns), se
elaboreaza si implementeaza planuri de tratare a riscurilor. Strategiile de raspuns pot
include, dupa caz: evitarea riscului (oprirea sau neinitierea activitatii care genereaza riscul,
daca este fezabil), reducerea riscului (implementarea de controale sau actiuni care sa
diminueze probabilitatea de aparitie sau impactul, pana la un nivel acceptabil), transferul
riscului (de ex. asigurari, contracte de garantare, parteneriate) sau acceptarea riscului (in
situatia in care nivelul acestuia este suficient de scazut sau costul tratdrii depaseste
beneficiile). Pentru fiecare risc tratat se desemneaza maisuri de control specifice,
responsabili pentru implementarea lor si un termen de realizare. Aceste masuri sunt incluse
in planuri de actiune sau programe (de exemplu, Planul de Management al Riscurilor) si
aprobate de conducere. De asemenea, se aloca resursele necesare implementdrii masurilor
si se stabileste modul de monitorizare a progresului.



5.6 Monitorizare si revizuire: Procesul de management al riscurilor este unul iterativ si
continuu. Dupa implementarea masurilor, riscurile si controalele asociate sunt
monitorizate periodic pentru a se urmari evolutia nivelului de risc si eficacitatea actiunilor
de control. Fiecare risc are desemnat un responsabil (proprietar de risc) care supravegheaza
starea sa si raporteaza evolutiile semnificative. UCMH utilizeaza, acolo unde este relevant,
indicatori de risc cheie (Key Risk Indicators — KRI) si indicatori de avertizare timpurie,
care semnalizeaza cresterea expunerii (de exemplu, un numar crescut de incidente minore
poate prevesti un risc major). Periodic (de regula trimestrial sau semestrial), conducerea si
Comisia de Supraveghere a Riscurilor revizuiesc Registrul Riscurilor si statusul
implementarii masurilor, efectuand raportari interne. De asemenea, are loc o revizuire
anuala formald a riscurilor cu ocazia raportarii pe sistemul de control intern managerial,
pentru a reflecta eventualele schimbari strategice, organizationale sau de context.

5.7 Comunicare si consultare: Pe tot parcursul procesului de management al riscurilor se
realizeaza comunicarea si consultarea cu partile interesate relevante. Conducerea
comunicd importanta si rezultatele managementului riscurilor catre angajati si, la nevoie,
catre actionari sau autoritdti. Angajatii sunt Incurajati sd raporteze proactiv riscuri sau
incidente si sd participe cu experienta lor la identificarea solutiilor. De asemenea, UCMH
asigura transparenta catre partenerii de afaceri sau clienti in privinta aspectelor de risc care
i-ar putea afecta (de exemplu, cerinte de securitate pentru furnizori, informarea clientilor
despre masurile de continuitate in caz de situatii neprevazute). Consultarea expertilor
externi poate fi realizatd pentru riscuri specializate (de exemplu, audituri de cybersecurity,
evaluari de mediu), astfel incat deciziile privind riscurile sa fie fundamentate cat mai bine.

6. Structura de responsabilitati

Pentru ca managementul riscurilor sa fie eficient, UCMH a stabilit o structura clara de
roluri si responsabilititi in acest domeniu, de la nivelul conducerii executive pana la nivelul
fiecarui angajat. In continuare sunt definite principalele roluri, organisme si obligatii ale
acestora:

6.1. Structura de guvernanta a riscurilor

Nivel / Entitate Roluri si responsabilititi principale
Administratorii - Aproba politica de risc

- Supravegheaza expunerea globala la risc

- Solicita planuri de remediere pentru riscuri

semnificative
Directorul general si echipa de - Transpune politica in actiuni concrete
management - Asigura alocarea resurselor pentru

controlul riscurilor

- promoveaza o culturd organizationald
proactiva fata de risc

Comitetul de gestionare a Riscurilor - Evalueaza eficacitatea cadrului ERM
(Enterprise Risk Management)

- Analizeaza rapoartele periodice de risc




- Face recomandari catre Administratori si
Directorul general

Coordonatorul managementului riscului

- Coordoneaza procesul de management al
riscurilor

- Elaboreaza metodologia si registrele de
risc

- Monitorizeazd masurile de control

- Informeaza Directorul general cu privire la
intocmirea registrului de risc si a masurilor
de control

Sefii de departamente

- Identifica riscurile specifice activitatii
- Evalueaza impactul si probabilitatea

- Aplica si monitorizeaza controale
preventive

Auditorul intern:

- Evalueaza independent eficacitatea
sistemului de control al riscurilor

- Include in planul sau misiuni de audit
focalizate pe managementul riscurilor
semnificative

- Verifica respectarea acestei politici si a
procedurilor asociate

Responsabilii de risc

- Colecteaza date

- Mentin registrele de risc actualizate

- Asigura comunicarea eficienta cu
Coordonatorul managementului riscului

Toti angajatii

- Raporteaza riscurile identificate
- Aplica procedurile si controalele relevante
- Participa la instruiri

6.2. Documente esentiale in cadrul de management al riscurilor

- Politica de management al riscurilor

- Metodologia de evaluare a riscurilor

- Registrul riscurilor

- Matricea de risc (probabilitate x impact)

- Planul de implementare a masurilor de control a riscurilor

- Rapoarte anuale de risc

6.3. Comunicarea si raportarea riscurilor

- Raportari anuale sau ori de cate ori este necesar cdtre Directorul general si Administratori.
- Escaladarea riscurilor: Riscurile cu impact semnificativ (financiar, de mediu, de imagine,

etc) sunt imediat raportate superiorilor.

6.4. Alinierea cu standardele si reglementarile
Cadrul de management al riscurilor este aliniat cu:

ISO 31000:2018 — Risk Management Guidelines
OSGG 600:2018 - privind aprobarea Codului controlului intern managerial al entitatilor

publice.




7. Clasificarea riscurilor

Activitatile UCMH se confruntd cu o varietate larga de riscuri, provenind din surse
diferite — organizationale, tehnologice, financiare, umane etc. Pentru o mai buna organizare si
gestionare, riscurile pot fi clasificate in mai multe categorii principale (nu exhaustive), dupa
natura si domeniul lor de manifestare:

e Riscuri strategice / organizationale: riscuri care pot afecta atingerea obiectivelor
strategice ale UCMH sau care deriva din modul de organizare si guvernantd al
companiei. Acestea includ riscuri legate de mediul de afaceri extern (de exemplu,
schimbari majore pe piata energetica, evolutii tehnologice disruptive in industrie,
actiunile competitiei), decizii strategice interne (investitii neinspirate, lansarea unui
produs neviabil) ori lipsa unor factori strategici (de exemplu, absenta unui investitor
strategic sau a unui parteneriat cheie pentru expansiune). De asemenea, factori cum sunt
schimbarile de reglementare sau politice pot genera riscuri strategice (ex: aparitia
unor  restrictii  legislative = care  afecteaza  modelul ~de  business).

e Riscuri operationale: riscuri care apar in desfasurarea proceselor interne zilnice ale
UCMH, ca urmare a unor deficiente sau evenimente nedorite in proceduri, sisteme,
oameni sau din factori externi imediati. Aceste riscuri afecteazd eficienta si
continuitatea operatiunilor. Exemple: intreruperi ale productiei (cauzate de
defectiuni neasteptate ale utilajelor, pene de curent, lipsa materialelor aprovizionate la
timp), erori sau omisiuni umane in fluxul de productie sau in activitatea de proiectare
(care pot duce la rebuturi sau remedieri costisitoare), incidente de calitate
(neconformitati tehnice ale produselor livrate), depunctarea sau pierderea unor
contracte din cauza unor executii necorespunzatoare etc. Un exemplu concret de risc
operational la UCMH 1l reprezintd furturile recurente din ateliere si hale, care
perturba fluxul normal de lucru (prin lipsa unor componente sau instrumente necesare)
si  indica  probleme de  control intern  sau  securitate  fizica.

e Riscuri tehnologice: riscuri ce decurg din tehnologiile utilizate in productie,
proiectare sau alte procese, inclusiv din infrastructura IT a companiei. Aceste riscuri
includ, de exemplu, defectiuni ale echipamentelor tehnologice critice (utilaje de
prelucrari mecanice, instalatii de testare a echipamentelor hidroenergetice), utilizarea
unor tehnologii invechite sau neadecvate (care pot duce la randamente scazute,
consumuri mari de energie sau incapacitatea de a respecta cerinte tehnice moderne) si
riscuri asociate sistemelor informatice (cum ar fi indisponibilitatea serverelor sau
eroarea unor software de proiectare). Un risc tehnologic identificat la UCMH este lipsa
unei infrastructuri de management digital al documentelor si a solutiilor IoT
(Internet of Things) in procesele de productie/proiectare, ceea ce poate cauza ineficiente
operationale si dificultati in controlul si trasabilitatea documentatiei tehnice.

e Riscuri cibernetice: riscuri provenite din amenintari informatice la adresa retelelor,
sistemelor IT si datelor companiei. In contextul digitalizarii activitatilor, UCMH este



expusa la atacuri cibernetice ce pot viza furtul sau compromiterea datelor (de exemplu,
planuri de proiectare, specificatii tehnice confidentiale ori informatii financiare),
perturbarea operatiunilor (atacuri de tip ransomware care blocheaza sistemele IT si
chiar utilajele conectate) sau frauda informaticd. Atacurile cibernetice asupra retelei
informatice a UCMH sunt un risc real, care se poate materializa prin intreruperea
comunicatiilor si a accesului la informatii critice, afectand atat procesele administrative
(sistemul ERP, evidenta achizitiilor, gestiunea financiard), cat si pe cele tehnice (de
exemplu, software-ul de proiectare asistata CAD sau echipamentele de control numeric
din fabricatie).

Riscuri financiare: riscuri legate de sanatatea financiara a companiei si de tranzactiile
sale comerciale si monetare. In aceastd categorie intra riscul de lichiditate
(incapacitatea de a asigura fluxul de numerar pentru obligatiile pe termen scurt, de
exemplu plati catre furnizori sau salarii), riscul de credit (posibilitatea ca un client sa
nu isi onoreze plata conform contractului, ducand la pierderi), riscul valutar (fluctuatii
nefavorabile ale cursului de schimb ce pot afecta costurile materialelor importate sau
valoarea contractelor in valutd) si riscul de piata (schimbari in preturile materiilor
prime, energie etc., care pot afecta costurile de productie). De asemenea, in aceasta
categorie intra si riscul de frauda financiara sau furt — de exemplu, sustragerea de
active sau fonduri ale companiei, care are impact direct in pierderi financiare. Orice
astfel de risc financiar major poate ameninta stabilitatea operationala a UCMH daca nu
este gestionat corespunzator.

Riscuri umane (de personal): riscuri asociate resurselor umane ale companiei, atat
este riscul de deficit de personal calificat — dificultatea de a recruta si mentine angajati
cu competentele necesare, mai ales pe posturi specializate (de ex. ingineri
hidroenergeticieni, proiectanti experimentati, sudori si operatori CNC foarte calificati,
personal de mentenanta inalt specializat). Acest risc poate fi alimentat atat de factori
externi (lipsa fortei de munca calificate pe piatd, exodul specialistilor catre alte tari) cat
si interni (limitari Tn a oferi pachete salariale competitive din motive bugetare sau
legislative). Alt exemplu este riscul de fluctuatie excesiva a personalului sau de
demotivare a angajatilor, care poate duce la scaderea productivitatii si pierderea
know-how-ului. Tot aici se incadreaza si riscurile de conduita neetica sau lipsa de
loialitate din partea unor angajati (ex: divulgarea de informatii confidentiale,
manipularea ofertelor in procesul de achizitii sau sabotajul contractelor cu clientii,
pentru beneficii personale sau din neglijentd). Astfel de riscuri umane pot avea un
impact sever atat asupra operatiunilor (prin erori, intarzieri, calitate scazutd), cat si
asupra imaginii companiei sau situatiei sale juridice.

Riscuri de securitate fizica: riscuri ce vizeaza protectia activelor materiale ale
companiei — utilaje, cladiri, stocuri de materii prime si produse, precum si siguranta
personalului — fata de actiuni fizice deliberate sau evenimente neautorizate. Exemple:
furturi de echipamente, unelte, materiale pretioase din halele de productie sau din



depozite (evenimente care, asa cum s-a constatat, pot fi recurente dacd securitatea
perimetrului este slaba), acte de vandalism sau distrugere intentionatad a bunurilor
companiei, patrunderi neautorizate n incinte sensibile (laboratoare, zone cu regim
special) care pot conduce la sabotaj sau spionaj industrial. Aceste riscuri afecteaza
direct bunurile si pot produce pierderi financiare imediate, dar au si consecinte
operationale (lipsa unui utilaj sau a unor subansamble critice poate bloca productia).
De aceea, UCMH trateaza cu prioritate riscurile de securitate fizica, in stransa legatura
cu cele umane (spre exemplu, furturile pot implica si complicitatea unor angajati — caz
in care problema tine si de integritate personald, nu doar de securitate perimetrald).

Riscuri de mediu si SSM: riscuri legate de impactul asupra mediului si de sanatatea
si securitatea in munca (SSM). UCMH, avand activitati industriale, este expusa la
riscuri de poluare accidentald (de exemplu, deversari de uleiuri sau substante
periculoase, emisii necontrolate de noxe, zgomot sau vibratii peste limitele legale, care
pot dduna mediului si comunitatii locale) si la riscuri de accidente de munca sau
incidente care pot afecta angajatii (raniri din utilizarea utilajelor grele, electrocutari,
incendii sau explozii in spatiile industriale, expunere la substante toxice). Astfel de
evenimente pot avea consecinte grave atat pentru personal (vatamari, pierderi de vieti),
cat si pentru companie (oprirea temporara a activitatii, daune materiale, sanctiuni legale
si prejudicii de imagine). Managementul riscurilor de mediu si SSM este o componenta
importanta a politicii UCMH, integrata cu sistemele de management ISO 14001 si ISO
45001, vizand prevenirea incidentelor prin proceduri stricte, training adecvat si dotari
de siguranta, precum si planuri de raspuns la urgente.

Riscuri de conformitate (legale si de reglementare): riscuri generate de
neconformarea la legi, reglementiri, standarde si politici aplicabile companiei. in
cadrul UCMH, acest tip de risc acoperd, de exemplu: nerespectarea cerintelor de
raportare financiara, neindeplinirea standardelor de mediu sau de SSM impuse de lege,
nealinerea la normele de export/import de tehnologie, precum si riscurile juridice
asociate — litigii contractuale, sanctiuni, penalitati. Un alt aspect este conformitatea cu
politicile anti-mita si anticoruptie (aliniarea la ISO 37001 si la legislatia penald), avand
in vedere ca neregulile Tn acest sens pot duce la consecinte legale severe si interdictii
comerciale. Riscurile de conformitate pot atrage amenzi substantiale, suspendarea
unor activitati, pierderea unor licente sau chiar rdspundere penala pentru companie
sau reprezentantii ei, de aceea politica impune monitorizarea atenta a schimbarilor
legislative sl audituri periodice de conformitate.

Riscuri reputationale: riscuri legate de perceptia si imaginea UCMH 1in randul
clientilor, partenerilor, investitorilor si publicului. Reputatia companiei, construitd in
peste un secol de existenta industriala, este un activ intangibil crucial — iar riscurile
reputationale pot proveni atat din materializarea altor riscuri (de exemplu, un accident
de munca grav sau un scandal de coruptie va genera prejudicii de imagine), cat si din
comunicare publicd defectuoasd sau asteptari neindeplinite ale stakeholderilor.
Exemple de astfel de riscuri: publicitate negativa in media sau pe retele sociale legata



de incidente la UCMH, perceptia de nesiguranta a produselor sau serviciilor oferite,
tensiuni sociale locale daca UCMH ar fi asociata cu poluarea mediului, ori pierderea
increderii din partea clientilor si a companiei-mamd ca urmare a nerespectarii
contractelor sau a indicatorilor de performantd asumati. Gestionarea riscurilor
reputationale implica nu doar prevenirea incidentelor de fond, ci si o comunicare
prompta si transparentd in situatii de crizd, pentru protejarea bunului renume al
societatii.

(Nota: Clasificarea de mai sus are un caracter orientativ, existand interdependente intre
categorii — de pilda, un risc operational sever (accident industrial) poate genera efecte
financiare, juridice si reputationale. UCMH foloseste aceastd clasificare pentru a se asigura
ca sunt acoperite toate ariile majore de risc, dar abordarea managementului riscurilor ramane
integrata si corelata intre domenii.)

8. Mecanisme de monitorizare, revizuire si raportare

Monitorizarea continud si revizuirea periodica sunt elemente cheie ale sistemului de
management al riscurilor la UCMH, asigurdnd cd@ acesta raméne eficient si adaptat
schimbarilor. Compania a instituit urmatoarele mecanisme si practici in acest sens:

e Registrul Riscurilor si actualizarea periodica: Registrul Riscurilor UCMH
(documentul central ce inventariaza toate riscurile identificate, cu evaludrile si
masurile asociate) este un instrument dinamic, revizuit si actualizat periodic. Fiecare
proprietar de risc (sef de departament) raporteaza trimestrial sau ori de cate ori
intervine o modificare semnificativa (aparitia unui risc nou, schimbarea
control) catre coordonatorul de risc, care actualizeaza registrul. Astfel, Registrul ofera
in permanenta o imagine la zi a profilului de risc al companiei. Versiunile actualizate
sunt transmise conducerii executive si Comisiei de Supraveghere a Riscurilor.

e Indicatori de risc si tablouri de bord: Pentru riscurile strategice si operationale
majore, UCMH a definit un set de Indicatori Cheie de Risc (KRI) si alti metrici de
monitorizare. De exemplu, rata de fluctuatie a personalului, numarul de incidente de
securitate (IT sau fizice) raportate, gradul de utilizare a capacitatii de productie,
consumul specific de materiale, Tntarzieri medii la livrare, etc. Aceste date sunt
colectate lunar si prezentate sub forma de tablou de bord managementului. Depasirea
unor praguri de alerta (de ex., fluctuatie peste X% sau un numar de 3 incidente IT
intr-o lund) declanseaza o atentie sporita si, la nevoie, convocarea Comisiei de Risc
ntr-o sedinta extraordinara pentru a analiza cauzele si a decide actiuni corective.

e Sedinte periodice de revizuire a riscurilor: Comitetul de gestionare a Riscurilor
organizeaza sedinte dedicate analizei riscurilor, cel putin de doud ori pe an (de regula
la mijlocul exercitiului si la final, cu ocazia pregitirii raportului anual). In aceste
sedinte: se trec in revistd toate riscurile semnificative din Registru, comparand situatia
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curentd cu cea anterioara (au scazut/au crescut nivelurile? sunt masurile la termene?);
se evalueaza eficacitatea masurilor implementate (au prevenit incidentele?
indicatorii de performanta s-au imbunatatit?); se analizeaza evenimentele noi aparute
(incidente, aproape-incidente, schimbari de context extern) si se decid eventuale re-
ierarhizari sau masuri suplimentare. Procesele de productie, proiectare, financiar,
fiecare sunt reprezentate si aduc input in discutii. Deciziile Comisiei sunt consemnate
n proces-verbal si urmarite ulterior.

Raportare interna catre conducere: Directorul General si echipa executiva primesc
rapoarte sintetice privind managementul riscurilor. Acestea pot fi trimestriale
(sumarizeaza principalele schimbari de risc, progresul actiunilor si eventuale
probleme intampinate) si anuale (un Raport anual de management al riscurilor ce
devine parte integranta din Raportul de control intern managerial cerut de OSGG
600/2018). Rapoartele contin si planul de actiune actualizat pentru anul urmator.
Conducerea analizeaza aceste rapoarte 1n sedintele de management si dispune masuri
strategice daca e cazul (de ex. realocarea de resurse catre anumite zone de risc,
revizuirea obiectivelor sau politicilor daca riscurile o impun).

Raportare ciitre pirtile interesate externe: In functie de cerinte legale sau de
guvernantd, UCMH poate raporta aspecte de risc si cétre entitati externe: de exemplu,
catre Consiliul de Administratie al companiei-mama (informari privind riscurile
majore ce pot afecta grupul), catre auditorii externi (dandu-le acces la evaluarile de
risc intern relevante pentru misiunea lor), sau catre autorititi de reglementare daca
este cazul (riscuri de mediu, SSM — rapoarte periodice sau notificari de conformare).
Politica este de a fi transparenta in masura potrivita, demonstrand astfel
stakeholderilor ca riscurile sunt cunoscute si sub control. De asemenea, in relatia cu
clientii mari, la cerere, se pot furniza rezumate ale planurilor de continuitate si
riscurilor (mai ales acolo unde contractele prevad clauze de risc).

Audit si evaluare independenta: Sistemul de management al riscurilor este periodic
evaluat de catre auditorul intern (anual, in rapoartele sale, auditorul include o
sectiune despre adecvarea managementului riscurilor si controalelor cheie). Totodata,
la intervale de cativa ani sau cand se considera necesar, UCMH poate solicita o
evaluare externa independenta a cadrului de management al riscurilor — de
exemplu, prin consultanti specializati sau cu ocazia certificarilor ISO (auditul pentru
ISO 9001 si altele atinge si aspectul de abordare bazata pe risc). Recomandarile
acestor evaluari sunt folosite pentru a Tmbunatéti procesul (ex: poate rezulta
necesitatea unui software dedicat de gestionare a riscurilor, sau constatarile pot arata
ca anumiti indicatori nu sunt relevanti si trebuie schimbati).

Revizuirea si actualizarea politicii: Prezenta politicd de gestionare a riscurilor este
un document viu. Ea va fi revizuita oficial cel putin o dat: la 2 ani sau ori de cate
ori intervin schimbari semnificative in cadrul de reglementare (de ex. noi cerinte ISO,
noi acte administrative ale Guvernului privind controlul intern) sau in contextul de
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business al UCMH (de ex. schimbarea actionariatului, reorganizdri majore,
patrunderea intr-un nou sector de activitate). Revizuirea este initiatd de Comisia de
Supraveghere a Riscurilor, care analizeaza daca principiile, structura si procesele
descrise mai corespund realitatii si cerintelor. Orice propunere de modificare a
politicii este aprobata de Directorul General si comunicata intregii organizatii,
asigurand tranzitia catre noua versiune. Astfel, politica rimane mereu aliniata la cele
mai bune practici si la situatia actuala a companiei.

In ansamblu, prin aceste mecanisme de monitorizare si raportare, conducerea UCMH
are vizibilitate constanta asupra riscurilor, poate reactiona prompt la evolutia lor si se asigura
cd intreg sistemul de management al riscurilor functioneaza ca un proces de imbunatatire
continud, nu doar ca un exercitiu formal.

9. Angajamentul conducerii si imbunititire continua

Conducerea UCMH SRL isi afirma in mod ferm angajamentul fata de implementarea
si sustinerea acestei politici de gestionare a riscurilor. Directorul General si echipa de
management considerd managementul riscurilor drept o parte integranta a strategiei de business
si a culturii organizationale, angajandu-se sa dea exemplul personal in respectarea principiilor
si procedurilor de risc. Se asigura alocarea resurselor necesare (umane, financiare, de timp)
pentru desfasurarea adecvata a activitatilor de identificare, evaluare si control al riscurilor, chiar
si In conditii dificile.

Totodata, conducerea se obliga sa mentind un dialog deschis cu angajatii cu privire la
importanta gestionarii riscurilor, sa i1 implice in eforturile de imbunatatire si sd recunoasca
meritele celor care contribuie la reducerea expunerilor companiei. Orice decizie strategica
majora va fi luatd in considerarea analizei de risc prealabile, astfel incit UCMH sa 1si asume
riscuri doar 1n limitele tolerabile si In mod constient.

Politica de gestionare a riscurilor va fi monitorizati si revizuita periodic de
conducere, pentru a evalua eficacitatea ei si a identifica oportunititi de perfectionare.
Conducerea se angajeazd in procesul de imbunititire continua, solicitand feedback,
analizand lectiile invatate din incidente sau aproape-incidente si integrand cele mai noi practici
si standarde in propriul sistem. In acest fel, sistemul de management al riscurilor UCMH va
evolua permanent, sprijinind realizarea obiectivelor strategice si operand in conformitate
deplind cu cerintele legislatiei roménesti si ale standardelor internationale aplicabile.

In concluzie, prin prezenta politica si prin actiunile descrise, UCMH SRL — la cel mai
inalt nivel al sdu — isi asuma responsabilitatea pentru un management al riscurilor riguros si
eficient, considerandu-1 esential pentru protejarea afacerii, a angajatilor, a partenerilor si pentru
asigurarea durabilitdtii pe termen lung a companiei. Conducerea va supraveghea indeaproape
aplicarea politicii si va sprijini orice demers care conduce la un mediu de control al riscurilor
mai solid si la excelenta in guvernanta corporativa.
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